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Introducción

Acceso a dispositivos Una función integrada en RealVNC Connect que permite el acceso asistido o sin supervisión a los 

ordenadores que posea o administre con RealVNC Connect instalado. Más información.

Asistencia a la carta (antes 
denominada Asistencia 
instantánea) 

Una función integrada en RealVNC Connect que permite el acceso asistido bajo demanda a 

ordenadores que no tienen o no pueden tener instalado RealVNC Connect. Más información.

Visualizador RealVNC Una aplicación del cliente que le permite controlar un ordenador remoto. Se ejecuta en el ordenador 

o dispositivo móvil desde el que se desea controlar. En este documento, el visualizador RealVNC 

también se utiliza para referirse al "dispositivo en el que se ejecuta el visualizador RealVNC"

Servidor RealVNC Una aplicación del cliente que permite controlar un ordenador remoto. Como parte de su 

suscripción RealVNC Connect, donde usted tiene�

� Para acceder al dispositivo, es necesario instalar previamente el servidor RealVNC (que forma 

parte de la descarga de RealVNC Connect) y obtener una licencia en los ordenadores remotos�

� Asistencia a la carta, a continuación, el servidor RealVNC (en forma de aplicación desechable) se 

descarga justo a tiempo para conectarse remotamente a ordenadores y no necesita instalarse ni 

obtener licencia.


En este documento, el servidor RealVNC se utiliza para indicar a la aplicación cualquiera de estos 

'modos', y además de "el ordenador en el que se ejecuta el servidor RealVNC".

Conexión a la nube Una sesión de acceso remoto intermediada por los servicios en la nube de RealVNC. Siempre que sea 

posible, una vez intermediada y asegurada, la sesión se gestiona entre iguales. Si no es posible, los 

servicios en la nube de RealVNC retransmiten los datos de la sesión.

Conexión directa Una sesión de acceso remoto que se lleva a cabo totalmente entre iguales, sin ningún tipo de 

comunicación a través de los servicios en la nube de RealVNC. Solo está disponible con una 

suscripción Premium o Enterprise.

La seguridad del cliente es de vital importancia para RealVNC®. Por ello, nuestra estrategia de seguridad está integrada en 

todos los aspectos de nuestro software RealVNC® Connect. Hemos invertido mucho en nuestra seguridad y estamos muy 

orgullosos de nuestro exitoso historial. Este documento explica con más detalle nuestra estrategia de seguridad y se divide en 

cinco temas clave: arquitectura de seguridad, infraestructura en la nube, seguridad del cliente, procedimientos de desarrollo, 

normas y cumplimiento. Cada uno de ellos se rige por cuatro principios sencillos pero sólidos:


El documento detalla las medidas que tomamos para garantizar que las sesiones de acceso remoto de VNC Connect 

sean lo más seguras posible. Además de estas estrategias de seguridad, también disponemos de un Centro de 

Operaciones de Seguridad (SOC) 24x7 y contamos con varias certificaciones de datos, como GDPR e IEC/ISO 270001.

No tiene por qué confiar en RealVNC para confiar en 

nuestro software y nuestros servicios.

Cada sesión se trata como si se hiciera en un 

entorno hostil.

No registramos sus sesiones y no podemos descifrar 

los datos de sesión ni ahora ni en el futuro.

El propietario del ordenador remoto decide 

en última instancia quién puede conectarse.



Arquitectura de seguridad

Visión general

En RealVNC, asumimos como premisa fundamental de 

seguridad que la conexión entre el Visualizador RealVNC y 

el Servidor RealVNC puede atravesar un entorno hostil, y 

hemos construido toda nuestra arquitectura de 

seguridad teniendo esto en cuenta. Como tal, las 

características y estrategias de seguridad que se 

describen a continuación se aplican por igual a los 

métodos de conexión en la nube y directa (TCP).

Al establecer una conexión en la nube, los servicios en la 

nube de RealVNC sólo intermedian en las conexiones 

aprobadas y actúan como mecanismo de transporte 

alternativo para los datos cifrados. No gozan 

explícitamente de una posición de seguridad privilegiada. 

La máxima responsabilidad de autorizar el acceso remoto 

recae exclusivamente en el servidor RealVNC.

Al realizar una conexión directa, el Visualizador RealVNC 

utiliza una conexión TCP directa con el Servidor RealVNC, 

sin realizar interacción alguna con los servicios en la nube 

de RealVNC. Los clientes son autosuficientes y no 

necesitan acceso a Internet. Una vez más, el Servidor 

RealVNC es en última instancia el responsable de 

conceder el acceso remoto autorizado.

Protocolo Remote Framebuffer (RFB)

La tecnología RealVNC utiliza el Protocolo Remote 

Framebuffer, un protocolo estándar de Internet creado 

originalmente por RealVNC como primer protocolo de 

escritorio remoto. RealVNC continúa manteniéndolo 

activamente, lanzando la versión 5 de RFB en junio de 

2015 que fue diseñada desde cero para soportar la 

conectividad en la nube. En enero de 2019, se lanzó la 

versión 6 de RFB añadiendo soporte para UDP, audio y 

mejorando el rendimiento de la transmisión.


RFB 5 exige el uso de suites de cifrado modernas y utiliza 

criptografía robusta en todas sus partes. Está 

simplificada en comparación con TLS, lo que la hace 

mucho menos propensa a vulnerabilidades de 

implementación y a errores de configuración. Ofrece un 

intercambio de claves muy sólido que está diseñado para 

la conectividad en la nube, mezclando tres fuentes de 

material clave: el cliente local, el cliente remoto y el 

procedimiento de autenticación “handshake” en la nube. 

De este modo, los clientes tienen el control total de las 

claves de cifrado, lo que impide su manipulación.


Puede encontrar un análisis de seguridad detallado de 

RFB aquí.

Cifrado

RealVNC Connect utiliza el cifrado AES-GCM para 

garantizar el secreto y la integridad de los datos en 

tránsito. Todos los tipos de suscripción a RealVNC 

Connect admiten el cifrado AES de 128-bits, con la opción 

de aumentarlo a 256-bits. Todo el cifrado es de extremo a 

extremo, lo que garantiza que nadie pueda leer los datos 

en tránsito, incluido RealVNC. El intercambio de claves 

Diffie-Hellman de curva elíptica añade el Secreto Perfecto 

Hacia Adelante​ (PFS) al intercambio de claves RSA 

utilizado para la comprobación de identidades (consulte 

la sección Comprobación de identidades, más adelante). 

PFS proporciona un secreto compartido para cada 

conexión individual que sólo puede recuperarse mientras 

la conexión está activa, evitando que las claves filtradas 

se utilicen para descifrar conexiones pasadas o futuras.

04



Control de identidad

El modelo de comprobación de identidad de RealVNC 

permite al Visualizador RealVNC saber que se está 

conectando al ordenador correcto, evitando la 

suplantación de identidad. Cada cliente se identifica 

mediante una clave RSA según dos modelos de seguridad 

diferentes:

 .    Para las conexiones directas, se emplea un modelo de 

"Confianza en el primer uso" (TFU). En este caso, el 

usuario del Visualizador RealVNC debe aprobar 

manualmente cada clave la primera vez que se realiza 

una conexión a un nuevo ordenador. El Visualizador 

RealVNC almacena las claves y se asegura de que no han 

cambiado en la reconexión. Esto garantiza que nadie ha 

interceptado la conexión.

 .    Para las conexiones en la nube, los servicios en la 

nube de RealVNC verifican automáticamente la identidad, 

lo que significa que el usuario del Visualizador RealVNC 

no necesita comprobar la clave manualmente. Sin 

embargo, con el acceso a dispositivos, no es necesario 

que los usuarios del Visualizador RealVNC confíen en esta 

verificación automática de identidad. Los usuarios 

pueden realizar una comprobación de identidad manual 

en el momento de la conexión para garantizar que 

nuestros servicios no han interceptado la conexión.

Al realizar la comprobación manual de identidad, la 

identidad del Servidor RealVNC se presenta como una 

frase fácilmente reconocible. De este modo, los usuarios 

pueden detectar fácilmente los cambios en la clave del 

Servidor RealVNC, lo que evita la suplantación de 

identidad. La frase se deriva de la clave RSA del Servidor  

RealVNC y es una representación legible de la huella 

digital de la clave.

Proceso de negociación de la nube

La conectividad en la nube permite acceder fácilmente a 

las máquinas a través de NAT y los Cortafuegos. Para ello, 

utiliza una conexión saliente a los servicios en la nube de 

RealVNC desde el Visualizador RealVNC y el Servidor 

RealVNC. Estos servicios actúan como intermediarios en 

la conexión, lo que les permite intercambiar direcciones 

IP para la conectividad entre iguales, y también pueden 

retransmitir datos en caso de que la conectividad entre 

iguales no sea posible. Una vez establecida la conexión, 

se aplica la misma seguridad de RFB, 

independientemente del mecanismo de transporte. Los 

clientes siempre asumen que el transporte podría ser 

hostil, incluso si se transporta a través de nuestros 

servicios. RealVNC no tiene capacidad para leer o 

manipular ninguna conexión.

Al evitar el uso de paquetes TCP o UDP entrantes, 

RealVNC Connect no requiere que se abra ningún puerto 

en su los Cortafuego. Esto impide el acceso no 

autenticado a su red desde el exterior.

Negociación de la conectividad entre iguales

Cuando se utiliza la conectividad entre iguales con 

conexiones en la nube, se emplea el procedimiento 

estándar de Establecimiento de Conectividad Interactiva 

(ICE). Esto implica abrir un puerto UDP en cada cliente, 

realizar el descubrimiento de la dirección IP mediante 

STUN y, a continuación, enviar paquetes directamente al 

par. El Servidor RealVNC sólo abre los puertos UDP 

necesarios cuando se establece una conexión y los asocia 

a una conexión específica, lo que reduce al mínimo la 

superficie de ataque.



Esto funciona a un nivel inferior que la RFB, por lo que se utiliza un mecanismo de seguridad independiente para firmar 

cada paquete UDP, utilizando un secreto por conexión. Así se evitan los ataques contra el puerto UDP y la interceptación 

de la conexión en un nivel inferior al de los datos RFB. Entre las capas ICE y RFB, se utiliza SCTP para añadir fiabilidad al 

flujo de datos.

Nube independiente y credenciales del Servidor RealVNC

Acceso a dispositivos

Para controlar un dispositivo remoto de su propiedad o 

gestionarlo a través de la nube, debe introducir una serie 

de credenciales de autenticación únicas:



      En primer lugar, para descubrir un equipo, debe 

haber sido invitado al "equipo" de ese computador. Se 

puede implementar un control de acceso adicional 

mediante el uso de Grupos. La capacidad de 

descubrimiento puede restringirse a usuarios o grupos 

de usuarios específicos.



      A continuación, debe iniciar sesión en el Visualizador 

RealVNC utilizando las credenciales de su cuenta RealVNC 

para ese Equipo.



      Una vez seleccionado un dispositivo, deberá introducir 

sus credenciales de autenticación. Por defecto, el 

Servidor RealVNC solicita los datos que se utilizan 

normalmente para iniciar sesión en ese dispositivo, 

aunque puede cambiar el esquema de autenticación o 

aumentar el número de factores si lo desea (consulte la 

sección Autenticación multifactor para el Servidor 

RealVNC, más adelante). Las listas de control de acceso 

configuradas en el Servidor RealVNC (localmente o 

mediante políticas) determinan quién puede obtener 

acceso remoto y qué acciones puede realizar si se le 

concede el acceso.

Asistencia a la carta

Para controlar un dispositivo remoto bajo demanda a 

través de la nube, tanto usted como el propietario de ese 

dispositivo debéis cooperar para introducir dos conjuntos 

de credenciales de autenticación.



      En primer lugar, debe haber sido invitado a un equipo 

de RealVNC Connect para el que se le haya concedido 

explícitamente la función de técnico.



      A continuación, debe iniciar sesión en el Visualizador 

RealVNC utilizando las credenciales de su cuenta RealVNC 

para ese Equipo y generar un código único de 9 dígitos 

para la sesión.



      Para conectarse, debe dar el código de 9 dígitos al 

propietario del dispositivo fuera de banda. Solo cuando el 

propietario del dispositivo introduzca el código correcto 

podrá iniciarse la sesión.



Estos pasos garantizan que los dispositivos remotos 

estén protegidos por múltiples mecanismos de 

autenticación. Ninguna contraseña controla el acceso 

remoto.







https://tools.ietf.org/html/rfc6238
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